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Linksys RV042 je 4-portni Internet VPN
ruter. Ono Sto ga razlikuje od mase sli¢-
nih uredaja jeste prisustvo dva WAN por-
ta, odnosno mogucnost da istovremeno

odrZava dve internet veze. lako se radi o
ocecemo od pitanja koliko dugo mozete da poslu-

uredaju namenjenom malim preduzeci- jete bez Interneta. Ocekivani odgovor bi bio od "nekoliko
sati" do "pola dana", jer ¢ete ve¢ posle tog perioda poceti
da se suocavate sa nizom poslovnih problema. Prema tome,
nija internet veza je nesto sto je u dana- logi¢no je da uvedete dodatnu internet vezu. Ako imate be-
zi¢ni WiFi link uveséete ADSL, ako imate ADSL pretplati-
cete se na kablovski internet...

Medutim, pri ovom koraku ¢eka vas ozbiljan tehnicki
problem — kako da istovremeno koristite dve internet ve-

ma, dodatna, redundantna i time pouzda-

sSnje vreme normalna potreba.

ze? Ako dva internet gatewaya spojite na vas LAN, u sluda-
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ju otkaza jednog linka suociéete se sa
problemom kako da vasi PC racunari
prepoznaju koji link radi.

Internet IP protokol se u ovom slu-
¢aju oslanja na "metriku”, $to je broj
koji oznadava prioritet odredene rute
(tj. linka). Koncept je da svako slanje
podataka preko IP veze u slucaju ne-
uspeha poveca metriku linka i tako
automatski prebaci rad klijenata na

vezu sa manjom (boljom) metrikom.
U praksi ovo ne radi kako je zamislje-
no, i to u slucaju kada gateway uredaj
funkcionige ali nema veze od njega do
internera...

PobESavaNIE
RV042 ima snazan web interfejs i fa-

bri¢ki radi na adresi 192.168.1.1. Za-
hvaljuju¢i DHCP serveru na LAN stra-

ni, po prikljucenju prvog PC-ja u prili-
ci ste da web interfejsom fino podesite
uredaj. Na jedan ili oba WAN porta
mozete da prikljuéite postojece rutere/
linkove i RV042 je spreman za rad.
Na uvodnom ekranu web interfejsa
se nalazi i veoma zgodan Wizard pro-
gram, koji ¢e vas brzo provesti kroz
osnovne parametre podesavanja ure-
daja. Setup Wizard se grana u dve zo-
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ne podesavanja: Basic Setup (osnovni
parametri) i Access Rule Setup (pode-
favanje sigurnosnih parametara). Wi-
zard sistem je podrzan obja$njenjima
i slikama topologije mreZe, tako da ga
mozete odraditi bez veceg poznavanja
"materije”.

Sve opcije podesavanja su ispradene
krackim tekstualnim obja$njenjem zna-
¢enja parametara u desnoj koloni ekra-
na, koja se nastavlja linkom na detalj-
nije objasnjenje.

RV042 smo probali u realnom okru-
7enju, sajednim ADSL i jednim beZi¢-
nim WiFilinkom. ADSL ruter smo ve-
zali na WAN1 i dobili adresu iz opsega
10.1.1.x,a WiFi ruter na port WAN2 i
za njega dobili 192.168.0.x adresu.

PC-ji u LAN-u su dobili adrese iz
opsega 192.168.1.100+, ¢ime je sistem
bio spreman za rad.

Sistem od dva WAN moze da se po-
stavi u dva rezima:

* Smart Link Backup — inteligentni

Backup link ili
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je interesantna u slucajevima kada je
cena protoka jednog linka znacajno ve-
¢a od drugog.

U drugom slucaju (Load Balance)
saobradaj ¢e se istovremeno obavljati
preko oba linka, sve dok jedan ne ot-
kaze, posle ¢ega se saobracaj automat-
ski prebacuje na ispravni link.

Sutinski problem rada sa dva inter-
net linka je u tome kako da uredaj is-
pravno prepozna nefunkcionalni link.
RV042 ovaj problem resava dodatnim
parametrima u grupi sa nazivom "Net-
work Service Detection". Ako se uklju-
&i ova funkcija na raspolaganju su nam
po 4 adrese za ispitivanje rada WAN
portova. To su: Default Gateway, ISP
Host, Remote Host i DNS Lookup
Host. RV042 ih redom "pinguje", i u
sludaju kada ping ne uspe generise sig-
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* Load Balance —balansiranje/raspo-
redivanje opterecenja linkova

U prvom slucaju potrebno je da de-
finisete koji je link primaran a koji re-
zerva. Saobraéaj ¢e se obavljati preko
primarnog linka sve do detekcije pre-
kida veze, posle ¢ega ce se automatski
uputiti na pomo¢ni link. Ova opcija

nal greske i priviemeno prelazi na rad
saispravnim WAN portom. Ovaopera-
cija se ponavlja svakih nekoliko sekun-
di, ¢ime RV042 po otklanjanju proble-
ma nastavlja sa normalnim radom.
Od brojnih opcija podesavanja po-
menuéemo i MAC Clone opciju za oba
WAN porta. U vecini Broadband mre-



za od provajdera dobijate jednu javnu
IP adresu i nju vezujete za MAC adre-
su PC-jaili rutera. RV042 vam omogu-
¢ava da kopirate ili unesete odredenu
MAC adresu i time bezbolno nastavite
rad preko vase javne IP adrese.

FIREWALL

RV042 raspolaze savremenim SPI
Firewallom (Statefull Packer Inspec-
tion), kao i dodatnom DoS (Denial
of Service) zastitom i blokadom WAN
proba (Block WAN Request).

Firewall

100 4-port VPN Houter

VPN Log Wiizard Suppart Logout

Definisanje Firewall filtera je podr-
zano poscbnim ekranom koji sadrzi i
skok ka pomenutom Wizard sistemu,
za sve one koji ba$ i nisu na "doma-
¢em terenu”.

Unutar palete filtera na raspolaganju
je i blokiranje Web saobracaja po ime-
nu domena ili kljuénim redima, 3to je
efekeno refenje da pojedine "nestasne”
sluzbenike odvrati od porno ili kockar-
skih sadrzaja u radno vreme.

PAT | DMZ

U daljim testovima, na RV042 smo
sa LAN strane povezali po jedan DNS,
web i mail server. Opcije kontrole sao-
brac¢aja u Forwarding zoni su pouzda-
ne i jednostavne za koriséenje.
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Sve $to je potrebno da omogudite
rad nekog javnog servisa iz LAN-a
ka internetu je da iz liste odaberete
port ili servis, unesete adresu stanice
u LAN-u i snimite podesavanje. Link
za snimanje izmena se inteligentno ak-
tivira posle svake izmene, a samo sni-
manje traje tek par sekundi i ne trazi
reset rutera.

Ovde se pojavila prva, uslovno rece-
no, mana RV042. DNS servis je listom
servisa podrzan samo po UDP portu
53, §to u nekim zahtevnijim aplikaci-
jama, kao §to je drzanje sekundarnog
DNS servera, nije dovoljno. Nedosta-
je DNS po TCP portu 53. Sre¢om, li-
sta servisa se moze pro§iriti, posle ¢ega
ovaj problem nestaje.

DMZ. opcija omogucava da se jed-
na stanica iz LAN-a potpuno izloZi na
internetu i potrebna je u slucajevima
mreznih igara, file share sistema ili mul-
timedijalnih aplikacija. Napominjemo
da je ovakav DMZ host potpuno izlo-
zen napadima, te treba da ima sopstve-
ne mehanizme zastite.

VPN
Po pitanju VPN tunela, RV042 omo-

gucava vise rezima:

* VPN Passtrough — prolaz tunel pro-
tokola kroz uredaj, tako da se mreZni tu-
nel moze prihvatiti drugim uredajem
ili serverom povezanim na RV042 (ili
unutar RV042)

* Hardverski PPTP server

* Gateway to Gateway tunel

¢ Client to Gateway tunel

* VPN Client Access

Ugradeni PPTP server je ostavio
odli¢an utisak, za njegov rad je po-
trebno definisati korisnike (korisnié-
ko ime i $ifru) i ukljuciti PPTP Pas-
strough.

Uz RV042 dolazi i CD sa softver-
skim Linksys klijent programom. Do-
kumentacije o ovom programu skoro
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da inemaiveoma li¢i na neka pozna-
tija Cisco reenja. Posle pailjivog ¢ita-
nja dokumentacije sve $to mozete da
saznate je da je potrebno da aktivira-
te opciju VPN Client Access. Medu-
tim, ovo jednostavno nije dovoljno;
tokom serije bezuspesnih pokusaja
konekcije putem softverskog klijen-
ta (Linksys Quick VPN) pokazalo
se da klijent PC pokusava da otvori
HTTPS sesiju ka RV042 ruteru, $to
kada se omoguéi na ruteru i iskljuéi
Firewall na klijent PC-ju - kona¢no
daje rezultat.

Nabzor

RV042 poseduje SNMP klijent
funkcionalnost, te se moze daljinski
nadzirati, kao i moguénost da preusme-
ri svoje Log zapise na Unix Log host.
Evo nekoliko interesantnih zapisa:

RGFW-IN: ACCEPT (UDP
24.92.,226.9:32768-
>192.168.1.2:53 on ixp1) [200,0]

— odziv DNS servera iz LAN-u
na spoljni/Internet upit

RGFW-RATELIMIT: 1 messages
of type BLOCK-SYNFLOOD repor-
ted 1 second(s) ago

- blokada SYNFLOOD paketa

RGFW-OUT: ACCEPT (TCP
192.168.1.114:1369-
>195.252.125.5:110 on ixpl)
[0,0]

- Citanje poste POP3 protoko-
lom

RGFW-IN: ACCEPT (TCP
195.252.125.2:46955-
>192.168.1.2:25 on ixpl) [200,0]

- prijem poste na SMTP serve-
ru u LAN-u
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SNMP omogudava individualno

pracenje mreznih interfejsa kao $to su

LAN, WANT1, WAN2, IPSec i PPP.

SVE OPCLE

Opcija za podesavanje ima puno, ali
su sre¢om logi¢no i funkcionalno ras-
poredene. Glavni meni se sastoji od
sledeih zona:

* System Summary — osnovni radni
parametri

* Setup — razna podesava-
nja

¢ DHCP - dinamicka do-
dela adresa u LAN mrezi

* System Management—di-
jagnostika i nadzor

* Firewall - filtriranje sao-
bracaja

¢ VPN — formiranje tunela
izmedu mreza

* Log — sistemski zurnal i
statistika

* Wizard — carobnjaci za la-
ko podesavanje

* Support — uputstvo za
upotrebu preko weba i Linksys web
sajt

* Logout — izlazak iz web interfejsa

Ostaje da napomenemo da pojedi-
ne zone imaju i vife od 10 podopci-
ja, $to govori u prilog slozenosti sa-
mog uredaja.

Unisak

Tokom testova ukljucio sam Linksys
RV042 u svoju mrezu umesto dru-
gog, nesto starijeg i jeftinijeg VPN ru-
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tera. Pode$avanje RV-a je trajalo ma-
nje od 5 minuta, a prvo $to sam ose-
tio je dva do tri puta brzi internet na
istom linku.

Metalno kuéiste sa dosta otvora za
ventilaciju takode mi se dopalo. Ure-
daj i tokom toplih letnjih dana nije
bio vru¢ na dodir.

Brzo i izuzetno pouzdano snima-
nje izmena konfiguracije (bez potre-

RV042 je deo serije RV Linksys ure-
daja. Tu su jos | RV082, RV016 |
RV0041.

RVO0O82 je 8-portna, a RV016 16-port-
na verzija RV042. RV0041 ima 4 gi-
gabit porta i mogucnost ugradnje op-
tickog modula (ali ne | redundantnu
WAN vezu).

Ako planirate povezivanje svojih fili-
jala i kancelarija, RV042 je odliéno
resenje, sa jos boljom cenom za sve
sto pruza.

be za restartom) je sledeée veoma va-
zno svojstvo ovog uredaja. Stari VPN
ruter sam morao da resetujem bar jed-
nom dnevno. RV042 nisam resctovao
vide od 3 meseca, od kako je do$ao na
test i sa njega se vise nije vratio. Ume-
sto da uredaj posle par dana ispitiva-
nja vratim u kutiju, trazio sam racun
da ga kupim. @



